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0 引言
21世纪初，由于我国城市轨道交通的迅速发展，城市轨道交

通信号系统信息安全等级保护成为越来越多人探讨的重点。信

息安全等级保护作为城市轨道交通信号系统的核心内容，如何

实现信息安全等级保护策略研究与实现是一个待解决的难题。

设计出城市轨道交通信号系统信息安全等级保护策略的方案是

保护信息安全的重要一环。笔者就城市轨道交通的定义与现状，

以及信息安全等级保护定义与措施等出发，论述如何探讨出实现

城市轨道交通信号系统的信息安全等级保护的正确方案[1]。

1 城市轨道概述
在改革开放以及全面建成小康社会的时代背景下，国民经济

迅速发展，全面城市化取得巨大的进展。全面城市化发展的前提

是城市具有应对人们快捷安全的交通方式，满足人们的日常生

活出行，城市交通便应运而生。城市轨道根据轨道结构、运行方

式、修建位置空间等可以分为很多系统，比如地铁、轻轨、有轨电

车等。每种城市轨道都有自己独特的特点，多种城市轨道共同配

合从而满足人们的日常生活出行。城市轨道能够很好地缓解自

驾带来的交通拥堵问题，改善拥堵的道路交通环境，降低汽车尾

气带来的空气污染，符合当前绿色出行理念，促进城市的经济建

设和国家的生态文明可持续发展。

2 信号系统及信息安全等级保护
2.1 信号系统
城市轨道交通信号系统主要是有列车自动控制系统组成的，

列车自动控制系统又有三个子系统：列车自动监护系统；列车自

动防护子系统；列车自动运行系统。列车自动控制系统的三个子

系统相互配合，构成一个地面分别与列车控制和中央控制等功

能完善的列车自动控制系统。信号系统相当于城市轨道的大脑

与控制中枢，列车的正常运行离不开信号系统，它是保证列车运

行安全，实现列车智能化运行和指挥以及提高列车运输效率的

重要系统。

2.2 信息安全等级保护
信息安全等级保护简单来说就是信息在传达过程中被分级

保护的过程。信息在传输和储存的过程中，要考虑国家、社会、政

治、人民等多方面的安全和建设工作，要高度重视信息安全对国

家和人民的重要程度。一旦信息系统遭到破坏，国家的安全、人

民的利益、社会秩序的稳定都将遭到不同程度的破坏，所以将信

息分不同级别的保护程度进行保护。对于特别重要的信息，相关

部门要用最强大的能力去保护信息的完整性。信息安全等级保

护能很好地保护信号系统的安全性和稳定性。

国家根据信息安全的重要性级别将信息安全等级保护分为

五级系统，级数越大，信息越重要。我国有明文条例规定，城市轨

道交通安全信号系统属于第三级信息系统，由信息安全等级保

护不难看出，城市轨道交通安全信号系统在我国信息系统所占

百分比以及它的重要性：城市轨道交通信号系统关系到人民群

众出行方式的安全及人民的生命安全，关乎国家的经济发展。人

们应该清楚地认识到城市轨道交通信号系统的重要性，保护我

国相关信息，用实际行动维护城市轨道交通信号系统。

3 信号系统信息等级保护策略研究
从信息安全等级保护看出，城市轨道交通信号系统属于第三

级信息系统，即保护措施处于中等地位的信息系统。那么对于如

何实现城市轨道交通信号系统等级保护，笔者认为应主要从以

下五点出发：

摘 要：在计算机网络信息化技术高速发展下，城市轨道交通信号系统逐渐完善，信息安全等级保护制度在信息化社
会所占地位也越来越高. 轨道交通信号系统是城市建设中重要的信息控制系统，其安全性的保护工作首先应当根据不同
的实际情况所确立的安全保护等级入手，然后依据安全性原则、可行性原则、管理技术相结合原则、系统多变原则、分布规
划管理原则以及影响性最小等原则确立具体的信号控制等级保护具体措施. 本文从这五项基本原则出发，探讨城市轨道
交通信号系统信息安全等级保护策略的研究与实现.
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3.1 安全、可行性的原则
安全、可行性原则要求城市轨道交通信号系统等级保护从实

际出发，设计出成本低、安全性高的可行性方案来保护信息系

统。第三级信息安全系统属于中等风险信息系统，在考虑第三级

信息系统的保护方案时，相关工作人员要尽量用最低的成本研

究出安全性最高的方案，从而保护城市轨道交通信号系统。同时

还要从可行性原则方面考虑，不能一味地只设计方案，不考虑方

案运行的理想效果。为了更好的设计出低成本高安全性能的保

护方案，在日常的工作中一定要脚踏实地，认真细致地了解交通

信号的运行方式，加强和同事之间的沟通交流，虚心向经验多的

长辈请教问题，提高自己的专业知识水平，创新思维及方法，设

计出安全、可行性高的保护方案。

3.2 技术、管理相结合的原则
相关技术人员在共同探讨城市轨道交通信号系统信息等级

保护方案的时候，不但要考虑从安全和可行性的基础制定的方

案，也要考虑从技术与管理相结合的原则制定信息安全等级保

护方案。技术与管理，二者向来都是相辅相成。只有技术没有管

理的方案，不能使人们清楚明白地了解方案的重点和方案实施

的办法；只有管理没有技术的方案，人们很难知道方案的亮点是

什么，支撑方案成功运行的技术在哪里[2]。只有将技术与管理相
结合，设计出符合城市轨道交通信号系统信息安全等级保护方

案，才能更好地保护城市轨道交通信号系统的信息安全。在实施

城市轨道交通信号系统信息安全等级保护方案的时候，特别注

意技术与管理相辅相成的作用，将技术与管理相融合，用技术引

导管理，用管理带动技术，共同发挥作用。

3.3 分区域规划和整体原理的原则
由于城市轨道遍布城市角落，信号系统信息安全等级保护方

案就需要分区域规划和整体规划。分区域规划主要是应对城市

各个角落的信息安全，整体原理是将分区域规划的所有信息结

合起来整体进行规划。将信息安全等级保护分区域规划，有利于

将各个地区的信息安全按照符合自己经济发展的方式保护起

来，既不影响当地的经济发展，又实现保护当地的信息安全的目

的。分区域规划保障信息安全结合起来，从整体上保证信号系统

信息安全，节约信息保护浪费的人力、物力、财力，增加信息共享

资源的机会，有利于城市的可持续发展[3]。在设计方案的时候，分
区域规划得到城市轨道的各个地方的信息，整体原理将各个地

方的信息收集起来总结特点，设计出符合城市轨道交通信号系

统信息等级安全的方案，促进证实轨道交通的发展，保护信号系

统信息等级安全。

3.4 信息系统可变化的原则
信息具有千变万化的状态，造就了信息系统是具有可变化的

特点。在探讨新的方案的时候不能照本宣科，一味仿照以前的方

案进行，方案要有可变化的状态，随时能够应对信息系统变化带

来的新挑战。方案要跟上信息的变化而变化，否则方案将不能及

时保护城市轨道交通信号系统的安全[4]。只有方案跟上了信息的
变化，当信息系统变化时，相关工作人员能够将方案及时纠正，

改变，才能及时保护城市轨道交通信号系统不会泄露安全信息，

保障城市轨道交通信号系统的运行及安全。城市轨道交通信号

系统固然寻求稳定性，但是在寻求方案稳定性的前提方案是能

够随时应对信息系统变化而变化。

3.5 最小影响性的原则
最小影响性的字面意思就是要求城市轨道交通信号系统信

息安全等级保护方案在相关技术人员进行探讨的时候，尽可能

考虑不影响其他设备的运行，避免因此设备的停运造成信号系

统瘫痪的重大安全事故或者其他设备停运，损失人们的财产。城

市轨道交通信号系统要在最小影响下，设计出安全性最高的信

号系统。比如，在有轨电车的信息系统的信息遭受破坏影响正常

运行时，工作人员要能够及时解决有轨电车信息系统安全保护，

而且不能因有轨电车的停运而影响地铁的正常通行。

4 信号系统信息等级保护的实行
在制定城市轨道交通信号系统信息安全等级保护方案的时

候，尽量根据以上的五大原则出发制定方案，达到保护信息安全

的目的。信号系统不只是在于方案的成功实施，而且与负责维修

的工作人员有一定关系[5]。负责维修的工作人员要秉着对工作高
度认真负责的态度，保护信息安全，防止信息泄露，造成重大安

全事故。信号系统直接负责各个设备的调度运行，病毒的入侵会

直接导致信号系统的瘫痪，造成重大安全事故。所以工作人员在

应对病毒入侵的时候，要有维护信号系统结构安全的方案。在设

备运行的时候，具有较高工作素养的维修工作人员在工作的时

候能够面对问题时不会心急气燥，主机上的杀毒软件要及时更

新，从而防止病毒的侵入，破坏信号系统的安全。在设备运行的

时候，不管是主机还是每个接受命令的服务器，都有一定的自我

防御能力。负责维修的工作人员要及时检修，查看主机或服务器

是否存在问题，安全防护软件是否能够达到标准，及时防止木马

病毒的侵入。

5 结束语
城市轨道交通信号系统信息安全等级保护策略研究与实现

需要工作人员和相关单位的共同支持，保护信息安全，维持城市

轨道交通的正常运行是每个人都应做到的一小步。国民经济的

迅速发展，将会带来更大的都市化，城市轨道交通更会日益增

多。而信号系统是轨道交通的核心内容，保护信号系统信息安全

等级是促进城市交通轨道正常运行的重要一步。

参考文献

[1] 郭启全.加快落实信息安全等级保护整改建设工作[J].信息安全与通
信保密，2010（5）：28-29

[2] 陈雪鸿，叶世超，石聪聪.浅谈工业控制系统信息安全等级保护定级
工作[J].自动化博览，2015（5）：66-70.

[3] 陶伟.城市轨道交通信号系统信息安全问题研究[J].城市轨道交通研
究，2018，21（增刊 1）：20-23.

[4] 武长海，聂影.我国列车调度指挥系统信息安全技术的发展与展望[J].
铁路通信信号工程技术，2015，12（1）：89-94.

[5] 陈登科.城市轨道交通信号系统网络安全分析[J].铁路通信信号工程
技术，2012，9（5）：41-43.

收稿日期：2021-01-23
作者简介：杨荣凯（1986—），男，汉族，陕西西安人，技师，本科，
主要从事城市轨道交通信号系统工作。

交通建设

106


