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在网络优化中网络虚拟化技术的应用
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（中国电子科技集团公司第七研究所，广东 广州 510310）

1 网络虚拟化技术
1.1 网卡直通
网卡直通允许将来自主机的物理 PCI设备直接分配给客户

端。较新的 X86平台已经支持这种类型。Intel将 I/O虚拟化技术
定义为 VT-D，AMD定义为 AMD-V。KVM使客户端能够独占访
问主机的 PCI/PCI-E设备。通过硬件支持的 VT-D技术将设备分
发给客户端后，从客户端的角度来看，设备物理连接到 PCI或
PCI-E总线，客户端与设备的 I/O交互正是与实际物理设备操作
相同，很少或不涉及 KVM。运行在 VT-D平台上的 QEMU/KVM
可以分配网卡、磁盘控制器、USB 控制器等设备供客户端直接
使用。

1.2 SR-IOV
SR-IOV技术是一种基于硬件的虚拟化解决方案，可提高性

能和可扩展性。SR-IOV标准允许虚拟机之间高效共享 PCI（快速
外围组件互连）设备，并以硬件实现，以实现与本地机相当的 I/O
性能。SR-IOV规范定义了一个新标准，通过该标准可以创建新
设备以允许虚拟机直接连接到 I/O设备。
单个 I/O资源可以由多个虚拟机共享。共享设备提供专用资

源并使用共享的公共资源。这样，每个虚拟机都可以访问唯一的

资源。因此，启用 SR-IOV并支持适当硬件和操作系统的 PCI设
备（例如以太网端口）可以显示为多个单独的物理设备，每个物

理设备都有自己的 PCI配置空间。
2 网络管理存在问题
2.1 管理效率低下
当前网络系统的管理主要依靠管理人员进行定期维护保养

相关设备，实现对网络设备的管理，从而提前发现网络系统存在

的问题并进行修复，另外就是在企业工作网络设备出现故障时

候，员工联系管理人员及时对网络设备故障进行现场维修处理，

确保网络系统正常运作，不影响工作。目前这种传统的网络管理

系统，管理人员需要不断检查维修巨大数量的网络设备，需要耗

费大量的人力，而且部分设备当时还无法及时修复，耽误企业正

常工作进展，管理效率低下，需要进行信息化改进，提升企业网

络管理系统的管理效率。

2.2 相关资源浪费
由于企业网络系统涉及的电脑主机、电脑显示器、投影仪等

设备巨多，每台设备都需要配备相同的内存、硬盘和 CPU等，使
用了数量巨大的硬件资源，而相关设备价格昂贵，在网络系统的

建设时候需要投入巨大的建设成本。网络系统建成之后，需要对

每台设备进行调试入网，调试过程中工作人员需要每个设备配

置相关软件，开机关机测试调试确保可正常使用，需要投入大量

的人力、物力和资金，造成相关资源大量浪费。同时，由于企业网

络设备文科员工使用的频度比较低，只用来展示课件 PPT，相关
网络设备配置冗余，资源得不到充分利用，还需要维护人员经常

保养维护，也造成了相关资源的浪费。如果采用虚拟桌面技术，

可以采用一台电脑统一部署所有设备，不需要投入大量的人力

和设备，实现资源的节约和成本的降低。

2.3 用户定制化不足
企业里的传统网络设备还具有用户定制化不足的缺点，由于

企业里专业较多，不同专业不同员工对网络系统的需求不一致，

每个人都有自己的个性化需求，对设备内存硬盘及 CPU等资源
的要求不一样，可以通过虚拟技术个性化需求定制进行资源均

衡，提高资源的利用率。而传统的网络系统无法满足每个员工的

个性化定制需求，经常出现很多专业的软件无法匹配、相关工作

文件无法打开等问题，导致工作体验非常差，严重影响工作质量

和工作效率。比如，企业里面的设计专业员工经常需要使用设计

方面的相关软件打开设计文件，而目前一般企业的网络系统都

没有安装相关专业软件，每次工作都需要员工手动安装，非常浪

费时间且影响工作。

摘 要：随着网络计算机技术的发展，网络虚拟技术已在多个领域发挥着巨大作用，改变我们的工作、生活方式。 本文
对网络虚拟化技术以及它在企业网络管理系统中的应用和目前存在的问题进行讨论，通过对虚拟化技术在企业网络管理
系统中的意义和具体措施进行研究，提升企业网络管理系统的技术含量，减少了网络管理工作的工作量和降低故障率，大
幅提升了工作效率。
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2.4 安全性比较低
目前很多企业的网络系统中出现了病毒，感染了移动存储设

备，导致重要文件被删除或者泄露等。研究其原因，由于传统企

业的网络系统安装的杀毒软件都是安装调试时候统一安装的，

管理人员无法实时监控杀毒软件的状态，有时候杀毒软件会被

使用者退出或者卸载掉，导致网络系统没有实时防护软件，很容

易被黑客攻击，对工作材料的安全性造成威胁。同时，员工工作

时候一般都是通过移动存储设备将工作材料拷贝到网络系统里

面，每天不同人频繁拷贝的过程中可能会出现病毒感染，进而感

染每个人的移动存储设备，导致工作文件无法打开、损坏和删

除，严重影响工作体验和工作效率。

3 网络优化中的问题分析
3.1 统一管理和维护
企业传统网络系统存在诸多问题，因此建议企业网络设备系

统使用虚拟化技术进行信息化改造，采用虚拟桌面技术进行统

一管理和维护。企业可以通过采用虚拟桌面技术，将企业所有的

网络系统设备进行升级，采用云技术将所有网络设备全部使用

虚拟桌面，通过高速无线网络实现虚拟化网络系统统一管理和

维护。虚拟桌面可以通过后端一台管理计算机实现企业所有的

网络系统统一的管理和维护，通过虚拟桌面统一实现每台网络

系统设备的软件升级、设备维护、运行速率检测等。在平时工作

使用过程中如果出现问题，可以通过虚拟桌面远程统一及时故

障处理，从而提高工作体验和工作质量，降低平时维护和管理人

力成本，提高故障处理效率。

3.2 设备统一部署
采用虚拟化技术中的虚拟桌面技术可以实现企业网络设备

系统的统一部署。目前很多企业需要进行大量网络设备的统一

安装部署，采用传统的网络系统需要进行挨个设备的安装调试，

浪费大量的人力物力，而通过虚拟桌面技术可以使用一台电脑

在后端统一进行所有网络设备系统的安装部署，统一进行硬盘、

内存和软件的安装，非常快速、高效和便捷，而且可以节约大量

的人力资源，为企业节约成本。另外，已有的网络系统也可以通

过虚拟桌面进行统一软件版本升级、新款软件的安装部署、网络

设备系统的日常相关参数统一配置部署。传统的网络系统设备

需要对每台设备进行安装调试部署，因此建议企业及时对目前

网络设备进行虚拟化升级改造。

3.3 个性化需求定制
例如企业网络系统运用虚拟化技术可以实现每台网络系统

设备的个性化需求定制，企业中文科相关专业对设备的配置要

求不高，平时工作只是简单的课件展示，所以可以通过虚拟桌面

进行个性化需求定制，配置比较低的资源满足课件展示的需求，

把资源预留下来给其他需要大量资源的专业。对于理工科特别

是设计到实验、设计类，需要使用 MATLAB、CAD、仿真相关大型
软件的专业，可以通过虚拟桌面进行相关专业的个性化需求定

制，可以给这些网络系统设备配置比较高的资源。比如高内存、

高 CPU和大硬盘，给这些网络系统个性定制安装这些专用软件，
并且实时对这些软件进行维护，从而实现传统网络系统无法实

现的个性化需求定制，实现资源的动态平衡，提高工作效率和工

作质量，为企业节约了成本。

3.4 采用虚拟云计算技术
将虚拟化云计算技术用于企业网络管理系统中，能够让具体

的工作质量得到提升，不断优化应用体系结构，减少在网络设备

中的投入以及维修成本，还可以让一些配置比较低的计算机设

备得到充分利用，从而很好地解决企业工作设备资源紧缺等相

关问题。在虚拟机中，虚拟化是一个核心点，在应用的过程中需

要先选择第三方搭建云计算中心，需要选择比较成熟的供应商。

在具体应用的过程中，网络上的云计算中心是最关键的点，可以

实现动态获取网络工作以及计算机房所需要的各种软硬件资源

以及相应的存储服务，在网络工作使用过程中还可以借助通信

链路接入云计算中心。在这样的基础上，作为用户不需要知道如

何获取和维护数据，只需要将目光放在使用数据上即可，而且应

用这种技术还可以让处于淘汰边缘硬件配置比较低的电脑得到

正常应用，只要其能正常启动并接入云端网络就可以获取虚拟

操作系统桌面。

3.5 相关人才的培养
虚拟化技术在企业网络系统的应用，需要企业具有掌握虚

拟化技术和云技术的技术人才，能够熟练地升级和安装部署企

业现有的网络系统设备。由于虚拟化技术虚拟桌面相关技术采

用了目前比较热门的云技术和高速网络技术，企业的相关人才

需要熟练掌握各种技术，平时需要到设备厂家进行理论培训和

实践操作能力培养。经过设备厂家的理论培训后，还需要到其他

已经成熟应用虚拟化技术的企业进行经验学习，这些企业已经

熟练使用虚拟桌面网络系统设备，对设备的安装部署维护具有

经验。

4 结语
综合上文所述，目前虚拟化技术在企业网络管理系统中的应

用是我国企业发展的重要方向，各大企业都已经开展网络虚拟

化技术应用的相关建设，并且取得重大的进步。对比传统的企业

网络管理系统具有复制度高、安全性低、定制化弱等缺点，所以

未来企业网络管理信息化建设会越来越受到重视。但是通过虚

拟化技术虚拟桌面的应用，使企业网络系统可以通过统一的管

理，无论是管理的简单程度和安全程度都有了很大的提升，而且

可以为不同员工提供定制化服务，节约了网络管理系统的维护

成本，提高企业网络系统管理人员的工作效率，促进企业信息化

进展，提升企业的工作体验和工作效率。
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