
大 科 技
2021年 11月

移动通信网络安全研究
李长海,陈 龙

（同信通信股份有限公司，黑龙江 哈尔滨 150090）

0 引言
第五代移动网络通信技术的飞速发展，已然成为我国全新一

代信息产业布局优化和产业协同创新的重要技术支撑。我国早

在 2015年即发布了 5G移动网络概念白皮书，并于 2019年实现
了 5G移动网络通信系统的商用试运行，在 2020年实现了 5G移
动网络通信系统重点城市的大规模商用运行，在国家大力发展

5G移动网络通信技术和推进 5G基础设施建设进程的时代大背
景下，同步开展 5G移动网络通信技术的安全架构研究、安全标
准研究也就具备不容忽视的重要意义，为更好地使 5G移动网络
通信系统满足大体量流量传递、较低时延发展需求和大规模海

量设备连接的网络发展需要，为物联网产业和其他信息化垂直

产业发展提供更具个性化的服务，对 5G移动通信网络安全的探
讨刻不容缓，本文的相关分析也就具备了重要理论意义和现实

价值。

1 5G通信网络安全挑战
5G网络信息系统的服务多样性和个性化需求满足，使整个

网络通信系统并不局限于终端用户个人而成为为智能终端提供

更快捷的数据通信服务和其他更丰富的自助功能的重要技术支

撑，更能够服务于移动物联网通信产业等垂直行业，衍生出其他

多种全新的服务模式和应用场景。由于不同产业的垂直行业业

务目标发展不同，5G移动网络通信系统的内容和具体的安全需
求目标达成也具备较大差异，例如，移动物联网设备网络安全要

求往往较低，而高效移动的服务器则要求移动数据的安全高效。

也就是说，基于网络的安全保护方法，并不能为 5G移动网络通
信系统提供更加多样化的服务，也难以构建端到端的个性化通

信安全模式。随着近年来物联网、车联网等诸多垂直产业的蓬勃

发展，越来越多行业或用户终端能够利用远程操控设备或互联

网界面等进行引人机界面交互，例如智能家居的打开和关闭。与

此同时，随着 5G通信网络系统的不断规模化发展，网络安全事
故频频发生，据相关网站统计，每天甚至有高达一万多个钓鱼网

站威胁个人或企业的数据信息安全，且 90%以上的数据信息威
胁由设备自动产生，很容易使个人或企业在网络诈骗中失去辨

别能力，表 1即为网络安全事故宏观情况表。

2 5G安全架构设计需求和目标
众所周知，5G移动网络通信系统与第三代、第四代移动网络

通信系统相比，进行了大量的技术创新和优化，5G网络通信技术
支持异构网络融合和较强的移动带宽，能够在较高的运行可靠

性保障上降低其数据传输时延，也能够在整个运行过程中降低

消耗和大连接等弊端造成的不良影响，为各行各业 5G移动网络
通信系统的应用场景优化提供技术支撑。但与此同时，5G网络架
构体系也随之带来了诸多全新的安全需求和安全风险，给整个

网络结构的安全架构设计提出了全新要求。一般而言，网络安全

架构体系是对 5G移动网络通信系统普适性、兼容性、可扩展性
和共同安全能力的统一描述，是对其安全防御机制和安全把控

能力的统一探究，往往体现于 5G移动网络通信系统体系安全和
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监测内容 安全事故数量/个 增长幅度/%
木马控制服务 IP 境内 159673 20.97

境外 122243 22.68
木马受控主机 IP 境内 264152 32.45

境外 307469 27.41
僵尸网络控制服务器 IP 境内 6831 28.05

境外 5547 27.82
僵尸网络受控主机 IP 境内 380075 34.61

境外 456309 23.82

表 1 网络安全事故宏观情况
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日常运营方式利用上。在此过程中，5G网络安全架构体系设计除
了弥补 4G移动网络通信安全架构设计上的不足，还应符合 5G
移动网络通信系统发展的安全需要，满足 5G移动网络通信系统
在多个不同行业、不同场景甚至不同虚拟化网络技术上的应用。

整体而言，5G移动网络安全架构体系设计必须满足以下四个基
本安全需求：①5G移动网络通信系统的应用场景变化和网络架
构设计是在传统固定位置的物理设备和网络边界结构上进行优

化改良的，造成传统网络安全架构模式并不适用于 5G移动网络
信息系统，也就需要基于软件定义网络结构、网络虚拟化技术甚

至多种场景支持技术等引入全新的安全架构模式；②5G移动网
络通信系统大量引进了全新网络技术支持企业应用场景，也就

应对网络安全架构体系和安全防御机制进行升级，进行针对性

的体系化改变，满足不同应用场景的安全需求，使之能够达到 5G
移动网络安全结构的性能要求。在此过程中，5G移动网络通信系
统很可能面临 4G移动网络通信系统中从未出现的安全问题，也
就需要在 5G移动网络安全架构体系设计时采取全新的设计技
术，根据可能存在的障碍或问题引入全新安全防御机制，例如，

通过对虚拟化资源的安全应用以及对新模型的构建，增强网络

架构体系的安全管理水平，支撑 5G移动网络技术的演化和发
展；③5G移动网络通信系统支持各种多样化类型的垂直行业的
全新业务，其安全架构模式必须从 5G网络安全架构体系上得到
体现，也就是 5G网络安全架构体系设计必须支持多等级的个性
化的安全服务，满足不同行业不同特定场景安全使用的具体目

标。在 5G移动网络通信系统安全架构设计的初始时刻，就应综
合不同垂直行业的基本业务发展需要，尤其是综合不同垂直行

业不同应用场景的安全标准，提供个性化和定制化的安全服务，

满足不同行业、不同业务场景对不同安全等级的具体需求；④5G
移动网络通信系统面临着全新网络架构形式和网络应用场景带

来的威胁，需要从网络安全架构体系完善上提供更加动态化、更

加兼容性和更加具备可扩展性的安全防护机制，增强 5G移动网
络安全架构体系的响应速度和响应能力，更好地抵御各行各业

的动态安全风险。同时，考虑国家 5G移动网络通信空间安全战
略防护措施，还应对各行各业，尤其是提高某些高精尖产业的

安全防控能力，保护该类特殊产业的数据安全和隐私安全。

在梳理 5G移动网络安全架构设计的基本需求后，对 5G移
动网络通信系统安全架构的设计目标进行分析可知，5G网络安
全架构体系设计必须满足完备性目标、高效性目标、差异性目

标、特殊性目标、健壮性目标和开放性目标。完备性目标是指应

尽可能地构建完善科学的 5G移动网络通信系统安全架构体系，
满足不同产业、不同应用场景的具体安全需要和安全挑战，覆盖

全新产业链和全新业务应用场景，涵盖不同的 5G关键技术、运
行特征、接入方式甚至数据传输、设备形态等多项内容，高效性

目标则是指 5G网络安全架构体系应和 5G网络结构体系相互融
合，简洁高效，不影响 5G网络架构目标的充分发挥，差异性目标
则指通过网络切片技术满足不同产业的网络安全应用需求和安

全隔离需求，对多样化的业务数据提供不同等级的安全防护，特

殊性目标是根据国家或地区的某些政策实施条例，对部分特殊

性行业进行合法、合理、合规的监听，健壮性目标是指能够有效

应对 5G移动网络通信系统运行后所产生的各项数据风险和外
在攻击，开放性目标则是指 5G网络通信安全架构体系能够支持
多项安全技术的接入和网络技术的融合，能够满足网络通信系

统全生命周期内的安全防范需要。

3 5G移动通信网络安全策略
3.1 技术层面

为保障 5G移动通信网络结构安全，从技术层面出发，可在
其中引入基于群组的海量 lot设备认证技术、基于标识的切片安
全隔离技术和移动边缘计算技术等多项技术内容，解决 5G移动
网络通信系统技术应用中异构接入技术和设备网络接入带来的

不良影响，例如，边缘计算技术能够根据不同行业不同应用场景

对带宽数值和延时参数的具体要求，将其业务数据量进行更严

格或更轻松的数据计算、处理和存储，将其推向无线侧边缘，减

少 5G移动网络通信系统中心操作层和服务交付层两者之间数
据传递的时延消耗，提高用户的使用感受。

3.2 管理层面
在 5G移动网络通信系统安全结构保障过程中，可进一步加

强对安全预警机制、安全防护体系的关注与重视，通过管理机制

完善提升 5G移动通信网络结构安全。以构建安全防护体系为
例，5G移动网络通信系统安全保障应加强对安全防护体系的完
善和构建，根据不同行业的不同应用场景构建与之匹配的安全

防护体系，更好地和 5G网络通信系统结构应用过程相匹配，避
免沿用以往安全防护模式所带来的系统安全防护漏洞。在安全

防护体系构建过程中，应从安全参数设置、5G移动通信应用场景
需求满足和应用程序设计等多方面入手，保证安全防护机制能

更好地作用于整个网络使用过程。

4 结论
总而言之，随着我国 5G移动网络通信技术的进一步发展，

人们对 5G网络通信在不同行业和不同应用场景下的安全使用
需求越来越高，传统的安全防护已难以满足不同产业人们的具

体需求，因此，在 5G移动网络通信架构设计过程中，应进一步加
强对网络通信安全的考量与关注，促进网络技术不断优化和提

升的同时完善其安全保护机制。
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