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医院计算机网络信息安全与信息管理
董 昕

（天津市黄河医院，天津 300110）

随着社会信息化的发展，互联网也加快了发展的脚步，因为

其非常便利，所以人们更加愿意依赖计算机完成自己的任务。随

着科技的进步，计算机已经成为时代的主流，在网络平台上，大

家可以使用到共享资源，但是在广泛应用的同时，其中安全信息

保障成为面临的又一难题，随着信息泄露问题的出现，计算机信

息管理的稳固发展受到严重的冲击。依照信息大数据的计算统

计，近几年来，网络信息泄露频繁发生，人们的隐私得不到保障，

所以现在的主要任务是如何攻破计算机漏洞，提高网络的安全

性，还社会一个健康和谐的网络环境，在确保各项业务正常运行

时，加快信息化发展的进程。

1 在医院信息管理中出现的问题
一般来说，在信息安全管理的过程中，主要三大问题重点突

出，分别是人为原因、自然原因以及管理者的原因。

1.1 人为方面
根据数据表明，现在很多相关人员的安全意识比较差，总是

认为加了密码的信息不会被泄露，所以就会在无形中，透露了密

码，造成信息损失。比如在登录的过程中，临时有事需要离开几

分钟，绝大部分人都不会退出登录，认为就几分钟，不会出现什

么差错，但是如果被有心人得知，就这么短短的几分钟，也可以

进入系统的管理层，进行网络攻击，致其瘫痪，这样的简单登陆

过程的密码泄露就会使医院的信息面临泄露风险，成千上万的

病患资料也会被大量流失，从而使得医院陷入舆论的风波。在计

算机软件开发的过程中，设计者不可能完全设计出一个完美的

系统，对于计算机这种高端的科技，我国还处于研究阶段，任何

问题都可能发生，因为漏洞是千奇百怪的，设计者可以攻克一个

困难，但无法预测下一个困难是什么，只有发生了，才会研究出

解决办法。而且对于一些技术高超的黑客，只要发现漏洞，便可

以通过这一丝线索，对网络系统进行病毒的种植，从而破坏医院

网络安全的防火墙，比如像一些攻击力比较大的病毒，可以致使

系统全面瘫痪，重要的信息被破坏，给医院带来不可挽回的经济

损失。还有以写潜在的病毒，当达到一定的数量，或者到固定的

时间，就会形成病毒大暴发的现象，一瞬间使得整个网络系统瘫

痪，造成难以想象的后果。

1.2 自然环境方面
在自然方面主要是自然灾害的情况下，对系统造成一定的影

响。虽然灾害天气的发生率比较低，但也是有存在的可能，其大

概包括地震、雷击、洪灾以及火灾，还包括一些磁场的干扰，如果

计算机核心系统受到磁场的干扰时，会出现信号不稳定的情况，

因为网络环境很差，导致网络系统卡停，无法正常运作，便会给

医护人员以及相关管理人员带来一定的麻烦，如果受到雷击等

伤害性大的自然因素，就会使得系统瘫痪，电脑中的各个硬件以

及软件装置都受到破坏，从而导致系统无法正常的运作。自然因

素虽然对计算机的影响只占一小部分，但是如果发生破坏的话，

就是不可挽回的损失，破坏力极大，所以我们也要重视对环境的

保护，尽量减少其发生的可能性。

1.3 管理层的因素
信息化的发展突飞猛进，网络安全问题也成为信息管理的重

中之重，但事实存在的问题是：只有思想认识，实际上缺乏解决

问题的方法和经验，跟不上信息时代发展的脚步，在大部分医院

中，管理者的专业水平有限，系统不能及时进行更新、升级和完

善，所以网络维护这种专业技术过硬的业务水平达不到标准。作

为一个专业的网络管理者，应该努力提高自身的技术水平，将自

己工作的重点放在快速安全获取资源方面的同时，最大限度维

护网络安全，减少各类风险的存在，增强自身的保密意识。像防

火墙等一些可以杀死病毒的软件在安全意识不高的时候，也很

少会安装进系统中，虽然使用也不一定可以抵挡所有的伤害，但

是不使用，网络环境的安全性是非常容易受到侵害的。作为一名

医院的信息管理者，需要时刻谨记自己掌握着成千上万人的资
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料以及各种难疑杂症的破解方法，提高网络安全性是自己的工

作职责，要在不断探索的过程中，找寻更加有效的方法，从而营

造一个和谐的网络环境，为更多的人提供便利。

2 信息安全主要防范的内容
根据数据显示，计算机发展至今，在信息数据安全方面主要

存在两点隐患，首先是资源共享，只要使用网络的人，都可以通

过各大平台进行资源的获取，从而加快了人们搜集信息的速度，

提高了其工作效率。其次是复杂的网络环境，因为在资源共享的

时代，很多不怀好意的人会利用这一点，进行恶意信息的散布，

所以就在一定程度上增加了计算机的负担，因为网络系统是通

用的，所以过多的分担，就会给医院的信息管理系统带来一定的

伤害，从而导致了医院的信息处于随时可能受到破坏的阶段，其

会受到开放性系统的攻击，不仅仅包括黑客的影响，还包括各个

方面的攻击因素。因为计算机还在发展进步的过程中，医院的系

统以及信息的安全都处于不稳定的状态，所以在后续的建设中，

医院应该重点加强 6个方面的问题：①电脑中的硬件老化，管理
者应该注意定期检修，对老化的零件进行及时的更换，避免影响

了系统的正常运行。②病毒的侵害，病毒对于系统的破坏力是极
大的，但又防不胜防，所以要加强对杀毒软件的重视程度，最大

限度保障系统的安全性，避免病毒的侵害。③数据被破坏，因为
病毒的侵入，会对电脑的安全防范措施造成一定的影响，如果影

响严重的话，就会使数据大量的丢失，使得医护人员以及病患的

生命财产安全受到损害，不利于计算机的发展。④黑客的攻击，
因为黑客的技术是十分高超的，只要其发现系统的漏洞，就可以

给窥探到电脑内部的信息，甚至是机密文件，即使保护措施再强

大，也抵挡不住黑客的攻击。⑤管理人员的技术不高，因为计算
机属于高端技术，里面蕴含的知识体系十分的复杂，这便对管理

人员以及维修人员提出了更高的要求，其要随着计算机的发展，

不断完善自己的技术，不可以因为自身的知识盲区，而造成了信

息的外泄，破坏了社会的稳定性。⑥自然灾害，这类防范重点是
人为不可控的，所以最重要的预防手段就是及时将信息备份，一

旦遇到不可逆转的损失时，也可以使用备份文件将数据全部恢

复，避免因为不可控的因素而造成了经济损失，这样不利于计算

机在医院中的应用。

3 有效防止信息丢失的措施
3.1 完善网络管理的制度体系
为了确保医院的正常运作，首先要考虑的就是系统的完善程

度，按照标准的流程进行操作，可以在一定程度上提高网络的安

全，比如健全网络机制，加强技术水平，以及设计应急预案等等

一系列措施。根据数据统计证明，只有对安全工作高度的重视，

才可以有序的开展各个工作，最大限度保证医生和患者双方的

权益。在进行计算机管理的过程中，医院应建立专门的信息科或

者网络维护科同时制度全面的制度，并招聘专业的技术人员，对

网络系统进行定期的维护，从而在一定程度上降低信息丢失的

风险，更加有利于保障患者的信息。管理制度需要各个部门一同

协商，争取建立一个完善的管理制度，其主要包括定期维护守

则，不可控因素的紧急预案，管理人员的相关培训等等内容，把

所有的方面都要考虑进去，才可以更有效地保障所有人的利益。

其次就是相关人员的积极性，以极高的积极性投入工作中，不断

提高自己的技术，避免出现知识盲区，这样就可以减少因操作不

正确而造成的损失。

3.2 选择医院专用的电脑设备
医院在选择电脑的时候，尽量选择配置以及型号符合医院标

准要求的计算机，这样可以保障其的安全系数，以长期使用的想

法考虑这件事情，医院需要一个稳定的系统，保证医护人员以及

病患的安全。计算机也算是一个精密的设备，其也需要像医疗器

械一样，进行定期的维护，即使电脑都会存在一丝瑕疵，但是定

期的保养中，就可以对其进行加固，及时将问题解决掉，这样可

以保证计算机的正常运行速度，进而保障了安全性能。除了要对

计算机定期维护，也要将计算机的清洁、保护等工作具体的落实

到个人，此人在工作的过程中必须承担起对保护计算机的责任，

使计算机在正常的运作中，也可以发挥最大高效的工作效率，最

大限度的保障信息的安全性，避免因信息外泄而造成损失。最后

还要定期对杀毒软件进行更新，以便其更好地保护电脑，提高网

络系统的安全指数，防止病毒的入侵。为了避免不可控因素的影

响，要定期进行信息数据的备份，这样即使受到破坏，也依然可

以保障信息的完整性。

由此看来，随着社会科技水平的日益进步，信息化管理已经

成为各行各业的管理的主流，涉及领域非常广泛，也包括医疗方

面，医院在不断地发展中，也加入了信息化管理模式，虽然存在

着一定的隐患，但是也给管理方面带来了便利，延长了数据的保

存时间，电脑的信息化的应用，使得医院各个部门的工作都可以

有序展开，保障了工作的效率。
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